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Кон троль из да ле ка
Тать я на Ка зан це ва рас ска зы ва ет, как пре сечь «ле вую» дея тель ность школь ни ков 
на уро ке, не от хо дя от кас... учи тель ской ка фед ры.

 «В
ы со ко си жу, да ле ко гля жу», го во ри ла Ма ша из небе зыз
ве ст ной сказ ки, пы та ясь по ка зать мед ве дю, что она кон
тро ли ру ет про цесс достав ки пи рож ков. А мож но ли про

де лать та кое в клас се и про сле дить, что про ис хо дит на ма ши нах 
учеников, си дя за учи тель ским ком пь ю те ром?

Как го во рит ся на ИТслен ге, «хо ро ший ад мин – ленивый ад
мин». Дав нымдав но ум ные дея те ли ком пь ю тер ных на ук по ня ли, 
что бе гать к поль зо ва те лям по ка ж до му зо ву – за ня тие небла го
дар ное, и при ду ма ли спо со бы, по зво ляю щие управ лять ма ши на ми 
уда лен но. А нель зя ли про вер нуть та кое в ком пь ю тер ном клас се 
и сде лать да же боль шее – уви деть, чем за ня ты ученики во вре мя 
уро ка: не иг ра ют ли в ка киенибудь иг ры вме сто на пи сания за да
чи на нелю би мом язы ке про грам ми ро вания и не пы та ют ся ли раз
ук ра сить ра бо чий стол в ульт ра мод ный ро зо вый цвет?

От вет, как всегда, бу дет по ло жи тель ный (ина че не бы ло бы 
этой Шко лы LXF�). Вы не толь ко мо же те уви деть па ра нор маль ную 
ак тив ность на ра бо чих мес тах, но и непо сред ст вен но по уча ст во
вать в этом про цес се, пе ре хва тить управ ление и сде лать еще 
боль ше. И все это – как в тек сто вом (вдруг сре ди вас есть рет ро
гра ды, ко то рые бо ят ся все го, что от ли ча ет ся от команд ной стро
ки), так и в гра фи че  ском ре жи ме.

Поль зо ва те ли «дру гих фор то чек» мо гут ска зать, что у них уже 
дав но есть RAdmin и про чие при моч ки для несанк циониро ван но го 
досту па на уда лен ный ра бо чий стол; но в том и пре лесть сво бод
но го ПО, что в Linux этих воз мож но стей в ра зы боль ше, и вы да же 
смо же те за лезть к «этим фор точникам» на их ком пь ю те ры и по
управ лять ими так же.

Да вай те по по ряд ку рас смот рим, что же мо жет про ти во
поста вить Linux пыт ли во му и одновре менно из во рот ли во му уму 
школьника.

О чем умал чи ва ет ssh
При пер вом за хо де ад ми на в сеть он сра зу же по пы та ет ся сде
лать две ве щи: за бло ки ро вать поль зо ва те лям спо со бы лезть 
ку да не на до и на стро ить се бе доступ по SSH ко всем имею
щим ся ма ши нам. Про SSH LinuxFormat опять же пи сал неод но
крат но (см. врез ку), и это весь ма удоб ная вещь, по зво ляю щая 
по лу чить доступ к уда лен ной команд ной стро ке с доста точ ной 
безо пас но стью.

На стро ить та кой доступ до воль но про сто. Пер вым де лом 
вам нуж но на ма ши нах учеников (дада, имен но на них) уста но
вить необ хо ди мые па ке ты сер ве ра SSH. Я бу ду все рас смат ри вать 
на при ме ре лю би мо го (и од но го из луч ших, по мо ему мнению) ди
ст ри бу ти ва Edumandriva (мно гие, конеч но, бу дут шу меть, по че му 
не Ubuntu, но тут де ло мое го вку са), для ко то ро го нуж но уста но
вить сле дую щий па кет – openssh-server.

На ма шине учи те ля, сле до ва тель но, дол жен быть кли ент 
досту па – openssh-client.

По сле уста нов ки не за будь те за пустить де мон sshd, дав 
ко ман ду
/etc/init.d/sshd start

Да лее вам нуж но на стро ить дос туп по клю чам. Мож но, ко неч
но, раз ре шить дос туп на ма ши ны поль зо ва те лю root, от ре дак ти
ро вав стро ку в /etc/ssh/sshd_config и ус та но вив 
PermitRootLogin yes

но это небезо пас но. Луч ше бу дет вы пол нить описанные далее 
ша ги. Пер вым де лом соз дай те па ру фай лов клю чей с по мо щью 
ко ман ды
sshkeygen

У вас за про сят па роль ную фра зу. Ос тавь те ее пустой. Те перь 
в ка та ло ге ~/.ssh есть два фай ла: id_rsa и id_rsa_pub. Пер вый 
файл – это за кры тый ключ, и его нуж но хранить в безо пас ном 
мес те, а вто рой – от кры тый, его нуж но до ба вить в файл ~/.ssh/
authorized_keys на уда лен ном ком пь ю те ре. Файл мож но ско пи ро
вать на флэш ку, вста вить ее в уда лен ный ком пь ю тер и до ба вить 
ключ с по мо щью ко ман ды
cat id rsa.pub >> ~/.ssh/authorized_keys

Те перь раз ре ши те ау тен ти фи ка цию по клю чу, ус та но вив 
па ра метр
PubkeyAuthentication yes

в фай ле /etc/ssh/ssh_config на уда лен ном ком пь ю те ре, и пе ре
запус ти те сер вис SSH:
/etc/init.d/sshd restart

От клю чи те вход по па ро лю до бав кой в файл sshd_config сле
дую щих строк:
PasswordAuthentication no

Ес ли вы все сде ла ли пра виль но, то команда
ssh user@192.168.1.10 

по зво лит вам зай ти на ма ши ну с IPад ре сом 192.168.1.10 от име
ни поль зо ва те ля user.

Что бы иметь воз мож ность за пуска гра фи че  ских при ло жений 
с этой ма ши ны, сде лай те Xпро брос – для это го нуж но, что бы 
в фай ле sshd_config бы ла уста нов ле на оп ция
X11Forwarding yes

– и за пус кай те ssh с клю чом -X.
ssh X user@192.168.1.10

Ес ли вас не пуска ют, не за будь те про ве рить на строй ки бранд
мау эра. У вас дол жен быть от крыт порт 22 (или раз ре шен доступ 
по SSH при на строй ке из гра фи че  ско  го ре жи ма).

Ну и в са мом пла чев ном слу чае – ес ли вы не понимае те, что 
тут на пи са но, дай те эту ста тью спо соб но му ученику (или его па
пе), и пускай он по мо жет вам с на строй кой.
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Те перь – са мо со бой ра зу мею щий ся во прос: че го ра ди эти 
му чения? Как это по мо жет кон тро ли ро вать ра бо ту учеников? 
А очень про сто – мы по лу чи ли уда лен ный доступ к команд ной 
стро ке поль зо ва те ля, то бишь ученика, и мо жем де лать от ту да 
все, что за хо тим.

Да вай те по про бу ем про кон тро ли ро вать, тем ли он за нят 
на сво ей ма шине. Для это го, вы полнив вход на уда лен ную ма
шину, вве ди те сле дую щую ко ман ду (мы бу дем под ра зу ме вать, 
что имя поль зо ва те ля на всех учениче  ских ма ши нах – user):
ps u user

Это вы ве дет нам спи сок всех про цес сов, за пу щен ных от име ни 
дан но го поль зо ва те ля. Вы долж ны по лу чить чтото ти па та ко го:
PID TTY TIME CMD 
5050 ?  00:00:01 lxsession 
5115 ?   00:00:00 sshagent 
5140 ?  00:00:01 gpgagent 
5251 ?  00:00:00 dbuslaunch 
5252 ?  00:00:00 dbusdaemon 
5265 ?  00:00:00 s2u 
5271 ?  00:00:27 openbox 
5275 ?  00:01:50 lxpanel 
5277 ?  00:00:19 pcmanfm 
5278 ?  00:00:10 xscreensaver 
5280 ?  00:01:33 parcellite 
5282 ?  00:00:05 nmapplet 
5285 ?  00:00:01 menucached 
5288 ?  00:00:00 gnomekeyringd 
5295 ?  00:00:00 gvfsd 
5302 ?  00:00:02 gconfd2 
5304 ?  00:00:00 volumeicon 
5307 ?  00:00:00 gnomekeyringd 
5315 ?  00:03:56 pulseaudio 
5329 ?  00:00:00 gvfsfusedaemo 
5338 ?  00:00:00 gconfhelper 
5552 ?  00:00:02 gvfsgduvolume 
5560 ?  00:00:00 gvfsgphoto2vo 
7704 ?  00:06:15 chrome 
8989 ?  00:02:40 soffice.bin 
9985 ?  00:03:50 lxterminal 
9986 ?  00:00:00 gnomeptyhelpe 
15200 pts/1 00:00:00 bash 
15985 ? 00:00:00 gvfsdtrash 
18701 ? 00:00:01 sol
19568 pts/1 00:00:00 ps

Ка за лось бы, что мож но уз нать из пе реч ня непо нят ных на
званий? Для достижения понимания введи те эту же ко ман ду 
для сво его (учи те ля) поль зо ва те ля на ва шей ма шине, за пустив 
пред ва ри тель но толь ко те при ло жения, ко то рые необ хо ди
мы в те ку щем за дании. А за тем сравните вы во ды, от ме тив раз
ли чаю щие ся про грам мы. К при ме ру, в на шем слу чае уча щие ся 
долж ны вы пол нять за дания в LibreOffice. Из вы во да вид но, что 
на ком пь ю те ре ученика за пу щен soffice.bin, а зна чит, он ра бо та
ет в чем по ла га ет ся (для OpenOffice.org про цесс бу дет та кой же). 
Но два про цес са бу дут от ли чать ся – это chrome и sol. Пер вый, как 
неслож но до га дать ся, яв ля ет ся брау зе ром Chromium, а вот вто
рой про цесс – ничем иным, как пась ян сом [solitaire] (ска жем, пре
сло ву той Ко сын кой). Оба эти про цес са под ле жат унич то жению 
как не от но ся щие ся к де лу.

На звания про цес сов лег ко изу чить (и за пи сать), за пуская про
грам мы на сво ей ма шине. По следние за пу щен ные про цес сы бу
дут иметь бо лее вы со кий PID, и их лег ко бу дет от ли чить от ранее 
ис поль зуе мых.

Те перь же, рас по знав, что уча щий ся занима ет ся «ле вы ми» де
ла ми, при меним ма гию команд ной сро ки (вы помните, что мы все 
еще за ло гинены че рез SSH) и унич то жим эти вре до носные для 

дан но го уро ка при ло жения. Для это го доста точ но ско ман довать 
killall <имя про цес са> –
killall sol

– и враг по вер жен!
Та ким же спо со бом мож но вы клю чить уда лен но и дру гие 

про грам мы.
В порядке по боч ного эф фек та вы полу чите воз мож ность уда

лен но вы клю чить или пе ре за гру зить (poweroff или reboot) ма
шину уча ще го ся или, за пустив, к при ме ру, mc, по смот реть текст 
на пи сан ной им про грам мы или за пустить све же ском пи ли ро ван
ную учеб ную за да чу.

А гра фи че  ски — нель зя?
Но всета ки команд ная стро ка для мно гих пре по да ва те лей срод
ни кол дов ст ву, и толь ко по смот рев на эк ран, они мо гут по нять, что 
ре аль но про ис хо дит на ма шине. А нель зя ли уви деть эк ран ком пь
ю те ра ученика? Да, то же мож но. Мож но ис поль зо вать тех но ло гии 
уда лен но го ра бо че го сто ла (к при ме ру, VNC), но луч ше при менить 
спе циа ли зи ро ван ные про грам мы, ко то рые так же по зво лят транс
ли ро вать свой ра бо чий стол на эк ра ны уча щих ся; пе ре хва ты вать 
управ ление; бло ки ро вать все эк ра ны, при вле кая внимание; и т. п. 
Од ной из са мых из вест ных про грамм та ко го ро да яв ля ет ся iTALC 
(http://italc.sourceforge.net/). Она вхо дит во все из вест ные школь
ные ди ст ри бу ти вы, и ес ли вы ис поль зуе те Школь ный Ли нукс, ПС
ПО или Edumandriva, то ее уста нов ка бу дет очень про стой – мак си
мум, вам нуж но бу дет внести поль зо ва те ля в груп пу italc ко ман дой
usermod G italc user

SSH – безо пас ная команд ная стро ка

SSH [англ. Secure Shell – «безо пас ная обо лоч
ка»] – се те вой про то кол се ан со во го уров ня, 
по зво ляю щий про из во дить уда лен ное управ
ление опе ра ци он ной сис те мой. Он шиф ру ет 
весь тра фик, вклю чая и пе ре да вае мые па ро
ли. SSH до пуска ет вы бор раз лич ных ал го рит
мов шиф ро вания. SSHкли ен ты и SSHсер
ве ры доступ ны для боль шин ст ва се те вых 
опе ра ци он ных сис тем.

SSH по зво ля ет безо пас но пе ре да вать 
в неза щи щен ной сре де прак ти че  ски лю
бой дру гой се те вой про то кол. Та ким об ра
зом, мож но не толь ко уда лен но ра бо тать 
на ком пь ю те ре че рез команд ную обо лоч ку, 
но и пе ре да вать по шиф ро ван но му ка на лу 
зву ко вой по ток или ви део (на при мер, с web
ка ме ры). Так же SSH мо жет ис поль зо вать сжа
тие пе ре да вае мых дан ных для по сле дую
щего их шиф ро вания, что удоб но, на при мер, 

для уда лен но го за пуска гра фи че  ских при
ло жений. То есть вы мо же те сде лать так на
зы вае мый Xпро брос, за пустив, к при ме ру, 
LibreOffice на школь ной до по топ ной ма шине 
со 128 МБ ОЗУ, хо тя ре аль но он мо жет вы
пол нять ся на уда лен ном 64ГБ сер ве ре в со
седнем здании.

Под робнее об SSH мы уже пи са ли на стра
ницах LXF�. Вы мо же те по чи тать сле дую щие 
ста тьи (их мож но най ти или в PDFвы пусках 
жур на ла, или на ви ки LinuxFormat – wiki.
linuxforumat.ru):

 SSH и VNC: Ра бо та из да ли (LXF�119) 
wiki.linuxformat.ru/index.php/LXF119:ssh
 Час то за да вае мые во про сы. Со еди ня емся 
(LXF�102) 
wiki.linuxformat.ru/index.php/LXF102:Ответы
 Крат кая справ ка. X-про брос (LXF�106) 
wiki.linuxformat.ru/index.php/LXF106:Ответы

 Ре зуль тат ра бо ты 
ica -createkeypair.
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и про грам му мож но бу дет за пускать. Все осталь ные ком по
ненты, а имен но кли ен ты italc-client (ICA) и управ ляю щий italc-
master, уже бу дут уста нов ле ны и на строе ны. Но да вай те рас смот
рим уста нов ку и на строй ку, как ес ли бы мы ис поль зо ва ли iTalc 
впер вые.

iTALC был раз ра бо тан имен но для ис поль зо вания в шко ле 
и пред ла га ет мно го воз мож но стей для учи те лей, та ких как

 про смотр, что про ис хо дит в ком пь ю тер ной ла бо ра то рии, в ре
жи ме Об зор, с воз мож но стью сде лать сним ки;

 дис тан ци он ное управ ление ком пь ю те ра ми, для под держ ки 
и по мо щи дру гим лю дям;

 по каз де мо (в пол но эк ран ном ре жи ме ли бо в окне) – вы вод 
эк ра на учи те ля на ком пь ю те ры всех учеников в ре жи ме ре аль ного 
вре мени;

 бло ки ров ка ра бо чих стан ций для пе ре ме щения при сталь но го 
внимания на учи те ля;

 от прав ка тек сто вых со об щений для учеников;
 уда лен ное вклю чение, вы клю чение и пе ре за груз ка ком пь ю

те ра ученика;
 уда лен ный вход в сис те му и вы ход из сис те мы и уда лен ное вы

полнение про из воль ных команд/скрип тов;
 до машнее обу чение – се те вая тех но ло гия iTALC не ог раниче на 

под се тью, так что ученик мо жет при сое динить ся к уро ку и до ма, 
че рез VPNпод клю чение, все го лишь уста но вив кли ент iTALC.

Итак, мы име ем в на ли чии ком пь ю тер ный класс, где n учениче
 ских ком пь ю те ров и 1 ком пь ю тер пре по да ва те ля объ е динены 
в еди ную локаль ную сеть. ПО iTALC со сто ит из 2х час тей: кли ен
та (уста нав ли ва ет ся на учениче скую ма ши ну и на ком пь ю тер учи

Шаг за ша гом: На страи ва ем iTALC

 1  Глав ное — на чать
На учи тель ском ком пь ю те ре за пуска ем ад минист ра тив ную часть про грам мы.

 2  Cоздаем но вый класс
Хит рость в том, что вы мо же те управ лять бо лее чем одним клас сом, и да же 
под управ лением Windows!

 3  До бав ля ем ком пь ю тер
уча ще го ся. Пе ред этим же ла тель но со ста вить схе му се ти клас са с ука занием 
IPад ре сов ма шин.

 4  По вто ря ем до бав ление
ком пь ю те ров для ка ж до го учениче  ско  го ком пь ю те ра. Не за будь те экс пор ти ро
вать спи сок в тек сто вый файл, что бы не про де лы вать эту ра бо ту ка ж дый раз.

Два ж ды щел кая по имени ком пь ю те ра, по лу ча ем мини-ко пию эк ра на уда лен но го ком пь ю те ра (они по яв ля ют ся в ле вом верхнем уг лу ра бо че го по ля про грам мы, 
по это му их нуж но сдви гать на сво бод ное ме сто). Даль ше оста ет ся изу чить основ ные функ ции про грам мы. Это мож но сде лать са мо стоя тель но.
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 В ре зуль та те вы 
долж ны по лу чить 
кар тин ку ти па вот 
этой.

те ля) и мас те ра (уста нав ли ва ет ся только на ком пь ю тер учи те ля). 
Кли ент по зво ля ет под клю чать ся мас те ру и управ лять ра бо той 
уда лен ной ма ши ны. Мас тер со дер жит ин тер фейс для управ ления 
уда лен ны ми ком пь ю те ра ми (ком пь ю те ра ми учеников).

Пер вым де лом до ба вим поль зо ва те ля, от имени ко то ро го бу
дем ра бо тать, в груп пу italc. По том от кро ем в бранд мау эре пор ты 
TCP и UDP 5800 – 5900 для ра бо ты (ес ли у вас раз ре ше ны все под
клю чения, этот шаг мож но про пустить).

(В Edumandriva эти на строй ки уже сде ла ны по умол чанию, по
это му дан ный шаг про пуска ем.)

Соз да дим клю чи: пуб лич ный [public] – для ком пь ю те ров уче
ников и при ват ный [private] – для ком пь ю те ра учи те ля. Для это го 
вой дем в кон соль ад минист ра то ра (в лю бом эму ля то ре тер ми нала 
пе ре клю чим ся на root) и вы полним ко ман ду: 
ica createkeypair

ко то рая сгенери ру ет необ хо ди мые клю чи и рас по ло жит их в нуж
ных пап ках.

На ри сун ке ви ден от чет генера ции и пу ти к клю чам:
/etc/italc/keys/private/teacher/key – при ват ный ключ (недосту пен 
для поль зо ва те ля)
/etc/italc/keys/public/teacher/key – пуб лич ный ключ (досту пен для 
фай ло вых опе ра ций)

Для ра бо ты кли ен та, как и в слу чае с SSH, нуж но ско пи ро вать 
пуб лич ный ключ с учи тель ско го ком пь ю те ра на все ком пь ю те ры 
учеников в со от вет ст вую щую пап ку. На пом ню, он ле жит в пап
ке /etc/italc/keys/public/teacher/key и не име ет рас ши рения. Этот 
файл необ хо ди мо ско пи ро вать на все учениче  ские ком пь ю те ры 
клас са в эту же ди рек то рию (/etc/italc/keys/public/teacher/key). 
Ес ли в ней име ет ся ключ, то его необ хо ди мо пе ре за пи сать но

вым. Что бы ско пи ро вать ключ на учениче  ский ком пь ю тер, нуж но 
вой ти как root, в про тив ном слу чае сис те ма не даст пе ре за пи сать 
файл клю ча. Эти дей ст вия нуж но по вто рить на ка ж дом ком пь ю
те ре ученика. За тем на страи ва ем iTALC.

После этого вы спо кой но мо же те кон тро ли ро вать ра бо ту 
уча щих ся, вы да вать на их ком пь ю те ры изо бра жения со сво его 
(«пол но эк ран ное де мо»), де лать кар тин кувкар тин ке, что бы уча
щий ся мог по вто рять за ва ми дей ст вия («де мо в окне»). Щелк нув 
два раза на окне уча ще го ся, вы смо же те под робнее рас смот реть, 
что он де ла ет, и в слу чае необ хо ди мо сти да же пе ре хва тить управ
ление. По про буй те, это очень про сто!

На пи ши те нам, ес ли вы че гото не по ня ли или хо ти те, что бы 
мы рас смот ре ли ка кието мо мен ты по под роб нее. Мы ждем ва ших 
от кли ков. 


